
Remote login & Telnet Concept 

Remote login 

Telnet Internet और Local Area Network पर उपयोग किया जान ेवाला एि प्रोटोिॉल 
है जजसे 1969 में वविससत किया गया था| Telnet Virtual Terminal Connection िा 
उपयोग िरिे एि Bidirectional Interactive Text-oriented Communication सुववधा 
प्रदान िरता है। Telnet एि network text-only protocol है , यह एि ऐसा Method है 
जो इन्टरनटे पर दरूस्थ िंप्यटूर से िनके्ट िरन ेऔर प्रोग्राम और डटेा िा उपयोग 
िरन ेिी अनमुतत देता है | अथाात वह Login जजससे एि यूजर किसी Host Computer 

से एि नेटविा  िी सहायता से इस तरह जड़ुा (Connect) होता है जसेै User Terminal 

और Host Computer दोनो Directly जडु ेहो | Host Computer ,User िो Keybord और 
Mouse िा प्रयोग िरने िी सुववधा भी उपलब्ध िराता है। Remote Login Desktop 

Sharing िी तरह ही िाया िरता है। Remote Login िी सहायता से हम ऑकिस या 
घर िे िंप्यटूर िो (जो Host िहलाएगे) िही से भी Remote User बनिर Access िर 
सित ेहै। 

साधारण शब्दों में हम िह सित ेहै िी टेलनेट िा उपयोग नेटविा  डडवाइस िो 
ररमोट िे द्वारा िॉजन्िगर िरने िे सलए किया जाता हैं | दोस्तों मान लीजजये िी 
आप किसी िंपनी में Network Administrator है। आपिी िंपनी िा नटेविा  बहुत बड़ा 
है और इसमें बहुत से होस्ट है। इतन ेबड़ ेनेटविा  में यदद आपिो किसी होस्टसे किसी 
प्रिार िा Data Access िरना हो या किर किसी होस्ट पर िोई प्रोग्राम रन िरना हो 
तो आपिो किजजिली उस होस्ट ति जाना होगा। लेकिन एि बड़ ेनटेविा  में हर एि 
होस्ट िे पास जािर िाम िरना बहुत समय लेन ेवाली प्रोसेस होगी |इन सब चीजों 
से बचने िे सलए टेलनेट िा इस्तमेाल किया जाता हैं | टेलनेट एि नटेविा  प्रोटोिॉल 
होता है। इसिी मदद से आप इन्टरनेट अथवा किसी लोिल एररया नटेविा  िे एि 
िंप्यूटर से दसूरे िंप्यटूर िो remotely access िर सित ेहै। 

Remote Login िे सलये तनम्न 3 Components िी आवश्यिता होती है- 



1. Login Software 
2. Internet Connection 
3. Secure Desktop Sharing Network 

Remote login िी आवश्यिता 

 Remote Login िो िाया िरने िे सलये दोनो ससस्टम अथाात होस्ट और ररमोट 
यूजर में एि ही डसे्िटाॅ प शयेररगं साॅ फ्टवेयर Install किया जाना चादहए। 

 Remote Login तभी िाया िरेगा जब Host Computer िी Power On हो, Host 

Internet से जडुा हो तथा Host Computer पर Desktop शयेररगं साॅ फ्टवेयर Run 

हो रहा हो। Host Computer से जडुन ेिे सलये User िो Desktop शयेररगं 
साॅ फ्टवयेर िा वो ही Version प्रयोग िरना होगा जो Host Computer पर Run 

हो रहा है। इसिे पश्चात ्सही Session ID और Password डालिर User Host 

Computer मे Remotely Login िर सिता है। 
 Login िरन ेिे पश्चात ्User Host Computer िे Keyboard Control, Mouse 

Control सभी साॅ फ्टवयेर और िाईलो िो Access िर सिता है। 

Telnet Concept 

टेलनेट एि पुरानी इंटरनेट सुववधा है, जजसमे आप किसी दरू जस्थत िम्प्यूटर मे 
लाॅ गआन िर सित ेहै। दसूरे शब्दो मे यह आपिो अपन ेिम्प्यटूर पर बठेै किसी 
दरू िे िम्प्यटूर िा उपयोग िरन ेिी सुववधा देता है। इसिो ररमोट लाॅ गगगं भी 
िहा जाता है। सामान्यतः िोई टेलनटे प्रोग्राम आपिो दसूरे िम्प्यूटर िे सलये एि 
पाठ्य आधाररत ववडों देता है। आपिो उस ससस्टम िे सलये एि लाॅ गइन प्राॅ म्ट 
ददया जाता है। यदद आपिे ससस्टम पर पहुचनंे िी अनमुतत है, तो आप उस पर ठीि 
उसी प्रिार िाया िर सित ेहै, जसेै अपने िम्प्यटूर पर िरत ेहै। यह सुववधा उन 
लोगो िे सलये बहुत उपयोगी है जो दसूरे िम्प्यटूरो पर ऐसा िाया िरना चाहत ेहै, जो 
FTP आदद अन्य सुववधाओ िे माध्यम से नही किया जा सिता है।स्पष्ट है कि यह 
सुववधा सबिे सलये नही है। यह िेवल अगधिृत लोगो िो ही दी जाती है और प्रत्येि 



टेलनेट िम्प्यटूर िे बाहरी उपयोगितााओ िो ऐसी अनमुतत देने िे अपन ेतनयम होत े
है। 

 टेलनेट एि एप्लीिेशन लेयर प्रोटोिोल होता है इसिा प्रयोग इंटरनेट और 
लोिल एररया नेटविा  में बाइ- डायरेक् शनल इं्ैजक्टल टेक् स् ट ओररयेन् टेड सचंार 
िे सलये किया जाता है इसिे सलए यह वचुाअल टसमानल िनेक्शन िो प्रयोग 
िरता है। 

 इसिा वविास सन ्1969 मैं हुआ था और इसे इंटरनटे इंजीतनयररगं टास् ि 
िोसा न ेस्टैंडडा प्रदान किया जजसिी वजह से यह पहला इंटरनटे स्टैंडडा बना। 

 टेलनेट ऐसा एक्सेस प्रदान िरता है जो िमांड लाइन इंटरिेस पर आधाररत 
होता है, यहां ज्यादातर अवस्थाओ ंमें ऑपरेदटगं ससस्टम ही होता है और इसे 
ररमोट होस् ट पर प्रयोग किया जाता है। 

 जजन िम् प् यूटर ससस्टम में ऑपरेदटगं ससस्टम िे प प में ववडंो  NT िो प्रयोग 
किया जाता है व ेTCP/IP िे साथ अपने ज्यादातर उपिरणों िे सलए टेलनटे िा 
ही प्रयोग िरत ेहैं। 

 वतामान समय में ससक्योररटी िारणों िी वजह से ररमोट िम् पयूटरों िे सलए 
इसिा प्रयोग SSH (ससक् योर शले इंकिप् शन) िे संदभा में िम हो गया है। 

 टेबलेट िो एि किया िे प प में भी प्रयोग किया जाता है। टेलनेट िरना 
मतलब िमांड लाइन क् लाइंट या किर प्रोग्रामेदटि इंटरिेस िे साथ टेलनटे 
प्रोटोिॉल िे साथ एि संबध स्थावपत िरना होता है। 

 टेलनेट में एि यू र यूतनक्स जसेै सवार ससस्टम या नटेविा  डडवाइस जसेै िी 
एि राउंडर िो यदद टेलनेदटगं िरत ेहैं तो उन्हें एि िमांड लाइन या अक्षरों 
पर आधाररत िुल स्िीन मनैेजर िा प्रयोग िरता पड़ता है। 

 टेलनेट में सरुक्षा िी दृजष्ट से अनेि खासमयां हैं इससलए इंटरनटे सुरक्षा 
ववशषेज्ञ इसिे प्रयोग िो बंद िरन ेिी सलाह देत ेहै इसमें िोई भी यूजर डटेा 
पैिेटों िो बीच में रोि सिता है और उनसे पासवडा जसेै जानिाररयां हाससल 
िरिे नेटविा  िो नुिसान पहंुचा सिता है। 



 वतामान समय में टेलनेट िो होस् ट एप्लीिेशनों िो िेवल इंटरनल और प्राइवेट 
नेटविा  पर प्रयोग िरने िे सलए ही इस्तमेाल किया जा रहा है। 

 वतामान समय में िुछ िम् पतनयां जहां टेलनटे ससक् योर नेटविा  पर िाम िरता 
है मोबाइल डटेा स्टोरेज एप्लीिेशनों िे सलए इसे प्रयोग िरती है इसिे अलावा 
इंटरनेट पर टेलनटे उन स्थानों पर प्रयोग किया जाता है जहां िुछ लोग अलग-
अलग लोिेशनों पर रहत ेहुए किसी एि गेम, जसेै कि शतरंज िो शयेर िरत े
खेलत ेहैं और वह भी बबना िोई शलु् ि ददये। 

टेलनेट िैसे िाया िरता है ? 

Telnet िा उपयोग मखु्य प प से एि Terminal (CMD) या “Dumb” िंप्यूटर पर किया 
जाता था। इन िंप्यटूरों िो िेवल एि िीबोडा िी आवश्यिता होती है क्योंकि स्िीन 
पर सब िुछ Text िे प प में Display होता है। आधुतनि िंप्यटूर और ऑपरेदटगं 
ससस्टम िे साथ जसैा आप देखत ेहैं वसैा िोई ग्राकििल यू र इंटरिेस नहीं है। 

Terminal (CMD) किसी अन्य डडवाइस पर Remotely log in िरन ेिा एि तरीिा 
प्रदान िरता है, आजिल, टेलनेट िा उपयोग वचुाअल टसमानल, या टसमानल एमलेुटर से 
किया जा सिता है, जो अतनवाया प प से एि आधुतनि िंप्यूटर है जो समान टेलनटे 
प्रोटोिॉल िे साथ Communication िरता है। इसिा एि उदाहरण Telnet command, 

है, जो Windows में Command Prompt भीतर उपलब्ध है। टेलनेट िमांड, एि िमांड है 
जो Remote Device या System िे साथ Communication िरन ेिे सलए Telnet 

Protocol िा उपयोग िरता है। Telnet Command िो Linux, Mac, और Unix जसेै 
अन्य ऑपरेदटगं ससस्टम पर भी Executed किया जा सिता है, जसैा कि आप 
Windows OS पर िरत ेहैं | 

Telnet िा उपयोग शायद ही िभी डडवाइस या ससस्टम िो िनके्ट िरने िे सलए 
किया जाता है। आज से समय में Device,िो Remotely Configure और Manage िरने 
िे सलए और भी बहुत सारे टूल्स उपलब्ध है | जो Telnet िीअपेक्षा िािी सुरक्षक्षत भी 
है इससलए अब इसिा इस्तमेाल न िे बराबर ही होता है | 



Telnet Zero file transfer Encryption, प्रदान िरता है, जजसिा मतलब यह है कि टेलनेट 
िे द्वारा होन ेवाली िम्युतनिेशन एि Clear Text में होती है हैं । आपिे नेटविा  
्ैकिि िी तनगरानी िरन ेवाला िोई भी व्यजक्त, आपिे द्वारा login किये गए 
Username और Password िो आसानी से देख सिता है | और इस तरह आपिी 
महत्िावपूणा डडवाइस िा एक्सेस गलत हांथो में जाने िा डर हमेशा बना रहता है | 

टेलनेट से सम्बंगधत महत्वपूणा तथ्य 

 टेलनेट एि एप्लीिेशन लेयर प्रोटोिोल होता है इसिा प्रयोग इंटरनेट और 
लोिल एररया नेटविा  में बाइ- डायरेक् शनल इं्ैजक्टल टेक् स् ट ओररयेन् टेड सचंार 
िे सलये किया जाता है इसिे सलए यह वचुाअल टसमानल िनेक्शन िो प्रयोग 
िरता है। 

 इसिा वविास सन ्1969 मे हुआ था और इसे इंटरनटे इंजीतनयररगं टास् ि 
िोसा न ेस्टैंडडा प्रदान किया जजसिी वजह से यह पहला इंटरनटे स्टैंडडा बना। 

 टेलनेट ऐसा एक्सेस प्रदान िरता है जो िमांड लाइन इंटरिेस पर आधाररत 
होता है, यहां ज्यादातर अवस्थाओ ंमें ऑपरेदटगं ससस्टम ही होता है और इसे 
ररमोट होस् ट पर प्रयोग किया जाता है। 

 जजन िम् प् यूटर ससस्टमों में ऑपरेदटगं ससस्टम िे प प में ववडंो  NT िो प्रयोग 
किया जाता है व ेTCP/IP िे साथ अपन ेज्यादातर उपिरणों िे सलए टेलनटे िा 
ही प्रयोग िरत ेहैं। 

 वतामान समय में ससक्योररटी िारणों िी वजह से ररमोट िम् पयूटरों िे सलए 
इसिा प्रयोग SSH (ससक् योर शले इंकिप् शन) िे संदभा में िम हो गया है। 

 टेबलेट िो एि किया िे प प में भी प्रयोग किया जाता है। टेलनेट िरना 
मतलब िमांड लाइन क् लाइंट या किर प्रोग्रामेदटि इंटरिेस िे साथ टेलनटे 
प्रोटोिॉल िे साथ एि संबध स्थावपत िरना होता है। 

 टेलनेट में एि यू र यूतनक्स जसेै सवार ससस्टम या नटेविा  डडवाइस जसेै िी 
एि राउंडर िो यदद टेलनेदटगं िरत ेहैं तो उन्हें एि िमांड लाइन या अक्षरों 
पर आधाररत िुल स्िीन मनैेजर िा प्रयोग िरता पड़ता है। 



 टेलनेट में सरुक्षा िी दृजष्ट से अनेि खासमयां हैं इससलए इंटरनटे सुरक्षा 
ववशषेज्ञ इसिे प्रयोग िो बंद िरन ेिी सलाह देत ेहै इसमें िोई भी यूजर डटेा 
पैिेटों िो बीच में रोि सिता है और उनसे पासवडा जसेै जानिाररयां हाससल 
िरिे नेटविा  िो नुिसान पहंुचा सिता है। 

 वतामान समय में टेलनेट िो होस् ट एप्लीिेशनों िो िेवल इंटरनल और प्राइवेट 
नेटविा  पर प्रयोग िरने िे सलए ही इस्तमेाल किया जा रहा है। 

 तामान समय में िुछ िम् पतनयां जहां टेलनटे ससक् योर नटेविा  पर िाम िरता 
है मोबाइल डटेा स्टोरेज एप्लीिेशनों िे सलए इसे प्रयोग िरती है इसिे अलावा 
इंटरनेट पर टेलनटे उन स्थानों पर प्रयोग किया जाता है जहां िुछ लोग अलग-
अलग लोिेशनों पर रहत ेहुए किसी एि गेम, जसेैकि शतरंज िो शयेर िरत े
खेलत ेहैं और वह भी बबना िोई शलु् ि ददये। 

सबसे महत्वपूणा बात जो आपिो टेलनटे िे बारे में पता होना चादहए वह यह है िी 
यह सुरक्षक्षत प्रोटोिॉल नहीं है। जब आप टेलनेट िा उपयोग िरिे एि Remote Host 

में Login िरत ेहैं, तो आपिा Username and Password Clear Text में भेजा जाता है – 

मतलब, इस Clear Text िो किसी भी तरह से encrypted नहीं किया जाता है। इसिा 
मतलब है कि आपिे credentials आसानी से बागधत हो सिती है और इसिा उपयोग 
उस डडवाइस ति पहंुचने में किया जा सिता है। Public Network (Internet) पर 
Telnet िा इस्तमेाल िरना िम Secure माना जाता है इससलए Public Network में 
किसी Host िो Remotely Access िरने िे सलए SSH (Secure Shell) िो Use किया 
जाता है। SSH भी Telnet िी तरह ही Hosts िो Remotely Access िरन ेिे सलए होता 
है लेकिन ये Telnet से अगधि Secure होता है। Telnet िो ससिा  Private Networks में 
ही Use िरना Safe माना जाता है। Telnet बहुत सारी िसमयों िे िारण अब इसिी 
जगह पर SSH protocol िा इस्तमेाल किया जाता है | 

 


